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1 Generalita

1.1 Scopo del documento

Questo documento vuole descrivere le regole e le procedure seguite
daTWTSp.Ane | |l 6erogazione del servizio Posta I

Il manuale si basa sulle disposizioni tecniche ai sensi del DM 2 novembre
2005 e alla circolare CNIPA del 24 novembre 2005, n. 49.

1.2 Denominazione del documento

I presente documento chiamato Manual e Operativo e stato
internamente codificato con il nome di TWT_PEC_Manuale Operativo

1.3 Responsabilita del Manuale Operativo

Il presente documento e sotto la responsabilitd dei sistemi informativi di

TWT S.p.A. nella persona del sig. Fabrizio Amodio che é contattabile per

qualsiasi informazione o chiarimento riguardante il presente manuale al

numero02 -89 0891 oppure via Eheodio@tatlitl 6i ndi ri zz

1.4 Aggiornamento del Manuale Operativo

In caso di variazioni tec niche, operative o legislative, TWT S.p.A.
aggiornera, previa approvazione dei responsabili di TWT S.p.A. e di
DigitPA, il presente Manuale Operativo.

1.5 Reperibilita del Manuale Operativo

Il presente documento € disponibile per la libera consultazione ed i
download sul sito istituzionale di TWT S.p.A. al seguente indirizzo:
http://www.twt.it
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1.6 Versione del Manuale Operativo

La versione e il rilascio del presente Manuale Operativo sono identificabile
in calce ad ogni pagin a.

Qui di seguito | 6elenco descrittivo del
nel tempo.

Descrizione Modifica Versione Data

Prima emissione 1.0 12/04/2007

Modificato URL per Webmail a pag. 5
Modificata porta SMTPS a pag.28
Modificata figura 8 a pag. 32 1.1 21/11/2007
Modificate figura 11 e 12 a pag. 34

Modificata figura 13 a pag. 35

Par. 1.8 Inserita Certificazione Sistema
QUALI TAd nor ma UNI EN
Par. 5.4.1 Modificata figura 9 1.2 23/06/2008
Par. 8.2.3 Modificata
Par. 8.3.1 Modifica  procedura di Backup
Par. 8.1.3 Modificata tipologia apparati

HSM 1.3 12/01/2010

Aggiornamento normativa di riferimento
su tutto il manuale 1.4 15/03/2010
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1.7 Dati identificativi del Gestore

Il servizio di Posta Elettronica Certificata e ero gato dall 6organi z
iscritta nell delenco pubblico dei gestori
Febbraio 2005, n. 68 e identificata come segue:

Denominazione sociale: TWT S.p.A.

Indirizzo sede legale: Via Sangiorgio, 12 i 20145 Milano
Indirizzo sede operativa: Viale Jenner, 33 1 20159 Milano
Legale rappresentante: Rodolfi Marco (Presidente C.d.A.)
N° di iscrizione Registro Imprese

Milano: 11422580156

N° di Partita IVA: 11422580156

N° di telefono (centralino): +39 02 890891

N° di telefono assisten  za: 800 192 800

E-mail assistenza: support@twtcert.it

Sito web generale: http://www.twt.it

Sito webmail PEC: https://webmail.twtce rt.it
E-mail (informativo): info@twtcert.it

1.8 Certificazione Qualita

TWT ha adeguato la certificazione del Sistema di Gestione per la Qualita

in conformita alla norma UNI EN ISO 9001:2008 in data 29 giugno 2009.

Lo scopo di Cc e r tProfeitazionez erapawiene ed:assidfenza di
servizi di Telecomunicazione nazionali ed internazionali ai clienti ed ai reseller.
Erogazione del servizio di Posta Elettronica Certificata (P.E.C.) 0.
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2 Riferimenti tecnici e legislativi
2.1 Riferimenti normativi

DPR 68/2005 [DPR]

Decreto del Presidente della Repubblica 11 febbraio 2005 n. 68

AfRegol ament o recante disposizioni per | 6u
certificata a norma dell 6articolo 27 tdel 1
sulla Gazzetta Ufficiale n. 97 del 28 marzo 2005).

DM 02/11/2005 [DM]
Decreto ministeriale 2 novembre 2005 della Presidenza del Consiglio dei

Ministri Di parti mento per | 6l nnovazione e
per la formazione, la trasmissione e la validazione, anche temporale, della
posta elettronica certificatao (pubblicato

15 novembre 2005).

Circolare CNIPA 49/2005 [CR/49]

AModal it?’ per |l a presentazione dell e domas
pubblicodeig est or i di posta elettronica certifi
del decreto del Presidente della Repubbl i

(pubblicata sulla Gazzetta Ufficiale n. 283 del 5 dicembre 2005).

Decreto Legislativo 82 del 7/3/2005 [CAD]

ACodi ceamané Inli &t razione digitaledo (pubblicat
n. 112 del 16 maggio 2005, supplemento ordinario n. 93) e sue

successive modifiche ed integrazioni (Decreto Legislativo 4 aprile 2006 n.

159, pubblicato sulla Gazzetta Ufficiale n. 99 del 29 ap rile 2006,
supplemento ordinario n. 105).

I CAD reca le disposizioni in base alle quali lo Stato, le Regioni e le

autonomi e | ocal i assicurano l a disponibil
trasmissione, |l a conservazione e Inaalthr ui bi
digitale mediante | e tecnologie dell éinfor

In vigore dal 1° gennaio 2006, esso abroga tra le altre le disposizioni del
DPR 445/2000 relative alla trasmissione del documento informatico (art.

14) e sottopone la discip lina del servizio di posta elettronica certificata
alle disposizioni contenute nel DPR 68/2005.

Circolare CNIPA 51/2006 [CR/51]

AREspl etamento della vigilanza e del contro
I scritti nel |l 6el enco d eohica geetiicata (PEC) dl cui post a
all darticolo 14 del Decreto del President

Documento: TWT_PEC_MO Pagina 7 di 61
Versione 1.4 del 15/03/2010



bt

Vv
vvvvv TWT S.p.A.
) Manuale Operativo

Posta Elettr  onica Certificata

2005 n. 680 (pubblicata sulla Gazzetta Uf/
2006).

Decreto Legislativo 196 del 30/6/2003 [D.Lgs 196]

ARCodi ce i n martoetreiza o de gei dat i personali
Supplemento ordinario n. 123 della Gazzetta Ufficiale n. 174 del 29 luglio

2003.

DPCM 13/01/2004 [DPCM]
Decreto del Presidente del Consiglio dei Ministri 13 gennaio 2004 |

AfRegol e tecniche p la trasnhisgioné, ta cansevazione, da,
duplicazione, la riproduzione e la validazione, anche temporale, dei
document i i nformatici o (pubblicato sull a

aprile 2004) e successive modifiche ed integrazioni.

Déor a i n p o iente rdecumenio ri eriferimenti normativi esposti
verranno nominati con le abbreviazioni sopra definite in parentesi quadra.
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2.2 Standard tecnologici

Il servizio di Posta Elettronica Certificata erogato da TWT e conforme agli

standard di riferimento tecnico le c ui specifiche sono riportate

nell 6all egato tecnico al [ DM] .

RFC 1847 Security Multiparts for MIME: Multipart/Signed and
Multipart/Encrypted

RFC 1891 SMTP Service Extensions for Delivery Status
Notifications

RFC 1912 Common DNS Operational and Configurat ion
Errors

RFC 2045 Multipurpose Internet Mail Extensions (MIME) Part
One: Format of Internet Message Bodies

RFC 2049 Multipurpose Internet Mail Extension (MIME) Part
Five: Conformance Criteria and Example

RFC 2252 Lightweight Directory Access Protocol (v3):
Attribute Syntax Definitions

RFC 2315 PKCS#7: Cryptographic Message Syntax Version
15

RFC 2633 S/MIME Version 3 Message Specification

RFC 2660 The Secure Hypertext Transfer Protocol

RFC 2821 Simple Mail Transfer Protocol

RFC 2822 Internet Mess age Format

RFC 2849 The LDAP Data Interchange Format (LDIF) T
Technical Specification

RFC 3174 US Secure Hash Algorithm 1 (SHA1)

RFC 3207 SMTP Service Extension for Secure SMTP over
Transport Layer Security

RFC 3280 Internet X.509 Public Key Infrastru cture Certificate
and Certificate Revocation List (CRL) Profile

ISO/IEC 9594 - | Open System Interconnection I The Directory:

8:2001 Public - Key and Attribute Certificate Frameworks
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2.3 Definizioni
Awviso di mancata consegna
L'avviso, emesso dal sistema, per in dicare l'anomalia al mittente del
messaggio originale nel caso in cui il gestore di posta elettronica

certificata sia impossibilitato a consegnare il messaggio nella casella di
posta elettronica certificata del destinatario.

Avviso di non accettazione
L'avviso, sottoscritto con la firma del gestore di posta elettronica
certificata del mittente, che viene emesso quando il gestore mittente e

impossibilitato ad accettare il messaggio in ingresso, recante la
motivazione per cui non € possibile accettare il mes saggio e
I'esplicitazione che il messaggio non potra essere consegnato al

destinatario.

Busta di anomalia

La busta, sottoscritta con la firma del gestore di posta elettronica
certificata del destinatario, nella quale é inserito un messaggio errato
ovvero non di posta elettronica certificata e consegnata ad un titolare, per
evidenziare al destinatario detta anomalia.

Busta di trasporto

La busta creata dal punto di accesso e sottoscritta con la firma del
gestore di posta elettronica certificata mittente, al l'interno della quale
sono inseriti il messaggio originale inviato dall'utente di posta elettronica
certificata ed i relativi dati di certificazione.

Casella di Posta Elettronica Certificata

La casella di posta elettronica posta all'interno di un dominio di posta
elettronica certificata ed alla quale é associata una funzione che rilascia
ricevute di avvenuta consegna al ricevimento di messaggi di posta
elettronica certificata.

Certificatore
Il soggetto che presta servizi di certificazione delle firme el ettroniche o
che fornisce altri servizi connessi con queste ultime.

Certificato Elettronico
Léattestato elettronico che collega all bdic
cui é attribuita la firma elettronica ed ha accesso ai dispositivi per la

Documento: TWT_PEC_MO Pagina 10 di 61
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creazione d ella firma elettronica) i dati utilizzati per verificare la firma
elettronica.

Certificato Qualificato

1 certificato elettronico conforme ai re
direttiva 1999/93/CE, rilasciato da certificatori che rispondono ai requisi ti
di cui all dallegato I 1 della medesima dir e

Certificatore Accreditato

E6 tale | 6organismo (soggetto pubblico o
qualificati conformi alla normativa europea e nazionale in materia, il quale

ha richiesto ed ottenuto, a [ sensi del |l dart. 29 comma
riconoscimento del possesso dei requisiti del livello piu alto, in termini di

qgualit?” e sicurezza, con | accreditament

certificatori mantenuto e reso disponibile presso DigitPA.

Chiave p rivata

Loel emento della coppia di chiavi asi mmet
titolare, mediante il quale si appone la firma digitale sul documento

informatico.

Chiave pubblica

L6el emento della coppia di chiavi asi mmetr
pubbl ico, con il quale si verifica la firma digitale apposta sul documento

informatico dal titolare delle chiavi asimmetriche.

Chiavi asimmetriche

Léinsieme della coppia di chiavi, quella p
utilizzata per la creazione e la ve rifica della firma digitale, e attribuita ad

un solo titolare.

Chiavi di marcatura temporale
Chiavi asimmetriche destinate alla generazione e verifica delle marche
temporali.

Cifratura

La trascrizione di una evidenza informatica secondo un codice riserv ato

che la rende inintelligibile ai terzi. Le operazioni di cifratura e decifrazione

S i effettuano applicando algorit mi standa

chiavi segrete.

DigitPA

Decreto Legislativo 1A dicembre 2009, n. 1
del Centro nazionale per | 6i nformatica nel
Documento: TWT_PEC_MO Pagina 11 di 61
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nor ma del |l dart . 24 del | a | egge 18 gi
Al sensi e per gl i effetti del |l dart . 2, |
| 6i nf or mati ca nel | a pubblica amme nla st r a:z
denominazione: ADiIigitPAO.

Dati di certificazione

| dati, quali ad esempio data ed ora di invio, mittente, destinatario,

oggetto, identificativo del messaggio, che descrivono [linvio del
messaggio originale e sono certificati dal gestore di posta ele ttronica
certificata del mittente; tali dati sono inseriti nelle ricevute e sono
trasferiti al titolare destinatario insieme al messaggio originale per mezzo

di una busta di trasporto.

Destinatario

L'utente che si avvale del servizio di posta elettronica certificata  del
Gestore o di altro gestore di posta elettronica certificata per la ricezione di
documenti prodotti mediante strumenti informatici.

Documento informatico
EO6 |l a rappresentazione informatica di att
rilevanti.

D ominio di posta elettronica certificata

L6insieme di tutte e sole |l e ¢
indirizzo fa riferimento, nel | 6
internet, definito secondo gli standard propri di tale rete.

aselle di o
estensione,

Evidenza informatica
E6 una sequenza di si mbol i bi nari (bit) c |
procedura informatica.

Firma elettronica

Insieme dei dati in forma elettronica, allegati oppure connessi tramite
associazione logica ad altri dati elettronici, uti lizzati come metodo di
identificazione informatica.

Firma elettronica qualificata

Firma elettronica ottenuta attraverso una procedura informatica che
garantisce la connessione univoca al firmatario, creata con mezzi sui quali

il firmatario puo conservare un controllo esclusivo e collegata ai dati ai
quali si riferisce in modo da consentire di rilevare se i dati stessi siano
stati successivamente modificati, che sia basata su un certificato

gualificato e realizzata mediante un dispositivo sicuro per la crea zione
della firma.
Documento: TWT_PEC_MO Pagina 12 di 61
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Firma digitale
Un particolare tipo di firma elettronica qualificata basata su un sistema di
chiavi crittografiche, una pubblica e una privata, correlate tra loro, che

consente al titolare tramite la chiave privata e al destinatario tram ite la
chiave pubblica, rispettivamente, di rendere manifesta e di verificare la
provenienza e | 6integrit”™ di un documento

documenti informatici.

Firma del gestore di Posta Elettronica Certificata

La firma elettronica avanz ata, basata su un sistema di chiavi
asimmetriche, che consente di rendere manifesta la provenienza e di
assicurare l'integrita e l'autenticita dei messaggi del sistema di posta
elettronica certificata, generata attraverso una procedura informatica che

gara ntisce la connessione univoca al gestore e la sua univoca
identificazione, creata automaticamente con mezzi che garantiscano il
controllo esclusivo da parte del Gestore.

Gestore di Posta Elettronica Certificata

Il soggetto che gestisce uno o piu domini di posta elettronica certificata
con i relativi punti di accesso, di ricezione e di consegna, titolare della

chiave usata per la firma delle ricevute e delle buste e che si interfaccia

con altri gestori di posta elettronica certificata per l'interoperabilita con
altri titolari.

Indice dei gestori di Posta Elettronica Certificata

Il sistema, che contiene l'elenco dei domini e dei gestori di posta
elettronica certificata, con i relativi certificati corrispondenti alle chiavi

usate per la firma delle ricevute, degli avvisi e delle buste, realizzato per
mezzo di un server Lightweight Directory Access Protocol, di seguito
denominato LDAP, posizionato in un'area raggiungibile dai vari gestori di

posta elettronica certificata e che costituisce, inoltre, la struttura tecnica
relativa all'elenco pubblico dei gestori di posta elettronica certificata.

LOG dei messaggi
Il registro informatico delle operazioni relative alle trasmissioni effettuate
mediante posta elettronica certificata tenuto dal gestore.

Manuale operat  ivo

Il presente documento pubblico che definisce e descrive le procedure

applicate dal Gestore del servizio di PEC nello svolgimento della sua
attivit?’ cC ome definito dall dart. 23 del
DigitPA ed e reso disponibile per la consu Itazione ed il download sul sito

del Gestore stesso.
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Manuale della qualita

Il manuale predisposto dal Gestore, finalizzato alla documentazione del

proprio sistema di qualita certificato UNI EN 1SO 9001:2008, come

previsto dall darticolog 20, comma 2 del [ DM

Marca Temporale
Un'evidenza informatica che consente la validazione temporale.

Messaggio di posta elettronica certificata
Un documento informatico composto dal testo del messaggio, dai dati di
certificazione e dagli eventuali documenti informatici all egati.

Messaggio originale

Il messaggio inviato da un utente di posta elettronica certificata prima del
suo arrivo al punto di accesso e consegnato al titolare destinatario per
mezzo di una busta di trasporto che lo contiene.

Mittente
Utente che si avval e del servizio di posta elettronica certificata per la
trasmissione di documenti prodotti mediante strumenti informatici.

Piano per la Sicurezza

1 document o, previsto dal |l é6articol o 16,
adeguat e mi sur e adot t atneegritg dar sicugeaza &nla i r e I
continuit?@ del servizio di posta el ettron

riservato a distribuzione controllata.

Posta elettronica certificata (PEC)

Ogni sistema di posta elettronica nel quale e fornita al mittente
documentazio ne elettronica attestante l'invio e la consegna di documenti
informatici.

Posta elettronica
Un sistema elettronico di trasmissione di documenti informatici.

Punto d'accesso

Il sistema che fornisce i servizi di accesso per linvio e la lettura di
messaggi di posta elettronica certificata, nonché i servizi di identificazione
ed accesso dellutente, di verifica della presenza di virus informatici
allinterno del messaggio, di emissione della ricevuta di accettazione e di
imbustamento del messaggio originale nella busta di trasporto.
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Punto di ricezione

Il sistema che riceve il messaggio all'interno di un dominio di posta
elettronica certificata, effettua i controlli sulla provenienza e sulla
correttezza del messaggio ed emette la ricevuta di presa in carico,

l mbusta I messaggi errati 1 n una busta

virus informatici all'interno dei messaggi di posta ordinaria e delle buste
di trasporto.

Punto di consegna

Il sistema che compie la consegna del messaggio nella casella di posta
elettronica certificata del titolare destinatario, verifica la provenienza e la
correttezza del messaggio ed emette, a seconda dei casi, la ricevuta di
avvenuta consegna o l'avviso di mancata consegna.

Ricevuta breve di avvenuta consegna
La ricevuta nella  quale sono contenuti i dati di certificazione ed un
estratto del messaggio originale.

Ricevuta completa di avvenuta consegna
La ricevuta nella quale sono contenuti i dati di certificazione ed il
messaggio originale.

Ricevuta di accettazione

La ricevuta, sottoscritta con la firma del gestore di posta elettronica
certificata del mittente, contenente i dati di certificazione, rilasciata al
mittente dal punto di accesso a fronte dell'invio di un messaggio di posta
elettronica certificata.

Ricevuta di avvenu ta consegnha

La ricevuta, sottoscritta con la firma del gestore di posta elettronica
certificata del destinatario, emessa dal punto di consegna al mittente nel
momento in cui il messaggio é inserito nella casella di posta elettronica
certificata del destina  tario.

Ricevuta di presa in carico

La ricevuta, sottoscritta con la firma del gestore di posta elettronica
certificata del destinatario, emessa dal punto di ricezione nei confronti del

gestore di posta elettronica certificata mittente per attestare l'avv enuta
presa in carico del messaggio da parte del sistema di posta elettronica
certificata di destinazione, recante i dati di certificazione per consentirne
I'associazione con il messaggio a cui si riferisce.

Ricevuta sintetica di avvenuta consegna
La rice vuta che contiene i dati di certificazione.

Documento: TWT_PEC_MO Pagina 15 di 61
Versione 1.4 del 15/03/2010



bt

Vv
vvvvv TWT S.p.A.
) Manuale Operativo

Posta Elettr  onica Certificata

Riferimento temporale
L'informazione contenente la data e l'ora che viene associata ad un
messaggio di posta elettronica certificata.

Titolare
Il soggetto a cui & assegnata una casella di posta elettronica cert ificata.

Utente di Posta Elettronica Certificata

La persona fisica, la persona giuridica, la pubblica amministrazione e
qualsiasi ente, associazione o0 organismo, nonché eventuali unita
organizzative interne ove presenti, che sia mittente o destinatario di

posta elettronica certificata.

Validazione temporale

Il risultato della procedura informatica, con cui si attribuisce, ad uno o piu
documenti informatici, un riferimento temporale (informazione data e
orario) opponibile ai terzi.

Virus informatico

Un programma informatico avente per scopo o per effetto |l
danneggiamento di un sistema informatico o telematico, dei dati o dei
programmi in esso contenuti o ad esso pertinenti, ovvero l'interruzione,
totale o parziale, o I'alterazione del suo funzionamento.
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2.4 Termini tecnici

ISO 1 International Standards Organization

E un organismo internazionale per la definizione degli standard, composto
da rappresentanze di organi nazionali, che produce standard industriali e
commerciali a livello mondiale.

ITU T Internatio nal Telecommunication Union
Organizzazione internazionale che funge da ente regolatore per gli
standard nelle telecomunicazioni.

ImTuU 7 T
Sigla identificativa del Settore Telecomu
Sectoro) dell 61 TU.

LDAP i Lightweight Directo ry Access Protocol

E un protocollo standard per l'interrogazione e la modifica dei servizi di

directory utilizzato per la gestione degli accessi al registro dei certificati e

| 6effettuazione di operazioni di prelievo
Sosp ensione.

DNS i Domain Name System

Il DNS e un servizio di directory, utilizzato soprattutto per la risoluzione di

nomi di Host in indirizzi IP. Il servizio é realizzato tramite un database
distribuito, costituito dai server DNS. Questa funzione é essenzia le per
l'usabilita di Internet, visto che gli esseri umani preferiscono ricordare

nomi testuali, mentre gli Host ed i router sono raggiungibili utilizzando gl

indirizzi IP. | nomi DNS, o "nomi di domino" sono una delle caratteristiche

piu visibili di Inte  rnet.

PIN 7 Personal Identification Number
Codice di sicurezza riservato che permett ¢
firma.

HTTP 1 Hypertext Transfer Protocol

Usato come principale sistema per la trasmissione di informazioni sul
web. L'HTTP funziona su un meccanismo richiesta/risposta: il client
esegue una richiesta ed il server restituisce la risposta. Nell'uso comune il
client corrisponde al browser ed il server al sito web. Vi sono quindi due

tipi di messaggi HTTP: messaggi richiesta e messaggi rispos ta.
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HTTPS 1 Secure Hypertext Transfer Protocol

Con il termine HTTPS ci si riferisce al protocollo HTTP (Hyper Text
Transfer Protocol) utilizzato in combinazione con lo strato SSL (Secure
Socket Layer); la porta standard dedicata a questo servizio e la 44 3/TCP.

ITSEC 1 Information Technology Security Evaluation Criteria
Criteri europei per la valutazione della sicurezza nei sistemi informatici.

PKCS 1 Public Key Cryptography Standard
Standard tecnici per applicazioni crittografiche (realizzati dalla RSA Data
Security Inc.).

PKI T Public Key Infrastructure

Infrastruttura informatica costituita da applicazioni che utilizzano tecniche
crittografiche a chiavi asimmetriche (pubblica e privata). Una
infrastruttura di questo tipo include servizi di generazione e distribuzione
di chiavi, di emissione e pubblicazione di certificati, di gestione dei registri
dei certificati emessi e delle liste di sospensione e revoca, oltre ad altri
servizi come la marcatura temporale. Esempi di utilizzazione basate
sul | 6i ntdra amnod: rla generazione di transazioni informatiche
riservate (crittografia), la gestione di sistemi di autorizzazione,
autenticazione e identificazione (firma digitale), riferibilita soggettiva ed
integrita dei dati (firma digitale e marcatura temporal e).

URL 1 Uniform Resource Locator

Sistema standard di nomenclatura indicante un sito, dominio o altro

oggetto (file, gruppo di discussione, etc.) su Internet. La prima parte

del | 6URL (http:, ftp:, file:, telnet:, new
al |l 6oggetto.

WWW 1 World Wide Web
Léinsieme delle risorse e degl:| utenti su
HTTP.

MIME 1 Multipurpose Internet Mail Extensions
Estensione del protocollo di posta elettronica standard che consente la
trasmissione di ¢ ontenuti binari con applicazioni specifiche.

S-MIME 1 Secure/MIME
Versione sicura del protocollo di posta elettronica MIME.

POP i1 Point of Presence
Punto di accesso alla rete Internet.
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RFC i Request for Comments
Definizione scritte di protocolli o stand ard in uso su Internet.

SSL i Secure Socket Layer
Protocollo standard per la gestione di transazioni sicure su Internet,
basato sull 6utilizzo di algoritmi crittogr

XML
Extensible Mark -up Language. Un linguaggio sviluppato apposit amente
per la distribuzione di documenti su Web.
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3 Descrizione generica del servizio PEC

L a Post a El ettronica Certificata (PEC)
elettronica tradizionale, la quale consente di avere un riscontro certo, con
val enza | e g adnda condegna tebnaessaggio.

In altre parole fornisce al processo di trasmissione elettronica valore
equivalente a quello della notifica a mezzo posta raccomandata in tutti
casi previsti dalla legge.

Con una casella di Posta Elettronica Certifica € com unque possibile inviare
e ricevere messaggi di posta elettronica ordinaria.

In particolare, il servizio PEC erogato da TWT, & un servizio conforme alla
normativa italiana, con particolare riferimento al [ DPR], al[ DM] e ai suoi
allegati.

Il titolare del la casella PEC di TWT che invia una mail disporra, come

meglio specificato nei seguenti paragrafi, della ricevuta di accettazione, e

della successiva ricevuta di avvenuta consegna, che potra essere
utilizzata per dimostrare | 6avohecertifithera i nv i
la conclusione del processo di spedizione.

Il mittente, qualora dovesse inavvertitamente cancellare le ricevute dei
messaggi inviati, puo contare sul servizio del gestore TWT che conservera
traccia di tutti i messaggi inviati e ricevuti per un periodo minimo di 30
mesi.

Léutilizzatore di una casella di Posta EI
servizio sia attraverso un client di posta elettronica tradizionale (Eudora,

Outlook, etc) sia navigando con un internet browser (Firefox, Int ernet
Explorer, etc.) sul portale WebMail PEC di TWT.

3.1 Funzionamento del servizio

Nella figura seguente viene schematizzato il funzionamento del servizio di
Posta Elettronica Certifica:
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Dominio | Dominio
di posta | di posta
certificata | certificata
Utente A (A) | (B) Utente B
| —
T [ D
i)g | 388
1 % |
2 lessaggio di trasporto A
contenente il messaggio
originale |
Messaggio destinato
a Utente B ‘ I ‘
‘ Gestore di Posta Certificata
Gestore di Posta Certificata I Protocollo SMT‘P punto di ricezione
punto di accesso T ?
| = punto di consegna
2 4
Protocollo SMTP l ‘
!/ XML
Ricevuta di l
accettazione ‘ Ricevuta di
per utente A XML presa in carico ‘
| 8
(— XML‘ XML’
‘ Ricevuadi Ricevuta di
consegna P

Mail box | Mail box
utente A utente B
|

Figura 1: Funzionamento del servizio

1. 1l mittente (utente A) invia un messaggio al destinatario attraverso |l
server di Posta Elettronica Certificata del suo gestore (punto di
accesso), previa verifica delle credenziali di accesso.

2. Il gestore provvede ad inviare nella casella del mittente (uten te A) una
ricevuta di accettazione o di non accettazione, sulla base dei controlli
formali effettuati sul messaggio pervenuto. Le ricevute riportano la

data e | 6ora dell 6evento, | 6oggetto del r
del desti nat ar i causadi hod aeettamidne.a |l e
3. 11 messaggi o Vvieni qgui ndi i nbustato all ¢

(chiamato busta di trasporto) di tipo S/MIME firmato digitalmente dal
gestore ed inviato al punto di ricezione (gestore del destinatario).

4. 1l punto di ricez ione effettua il controllo della firma del gestore
mittente e verifica la validita del messaggio, in caso di esito positivo
provvede ad inviare al server del gestore mittente una ricevuta di

presa in carico del messaggio e invia il messaggio verso il punto di
consegna.
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5. Il punto di consegna rende disponibile il messaggio nella casella del
destinatario (utente B), a questo punto il destinario (utente B) e in
grado di leggere il messaggio di Posta Elettronica Certificata (punto 8).

6. Il punto di consegna invia al gestore mittente una ricevuta di avvenuta
consegna.

7. 1l gestore mittente rende disponibile la ricevuta di avvenuta consegna
nella casella del mittente (utente A).

Nel caso in cui il messaggio sia inviato contemporaneamente a piu
destinatari di Posta E lettronica Certificata il mittente si vedra recapitare
una sola ricevuta di accettazione e tante ricevute di avvenuta consegna, 0

di non avvenuta consegna (vedi paragrafo successivo), una per ogni

destinatario.

Nel caso in cui il messaggio sia inviato ad uno o piu destinatari di posta
ordinaria (non certificata), oltre a non avere nessun valore legale, non
verranno generate le ricevute di avvenuta consegna.

3.2 Funzionamento in caso di problemi di consegna

Il funzionamento del sistema prevede, nel rispetto della normativa di
riferimento , che:

A Se il gestore del mittente non riceve dal gestore del destinatario, nelle
dodi ci ore successive allodoinoltro del me ¢
carico o di avvenuta consegna del messaggio inviato, comunica al
mittente che il gestore del destinatario potrebbe non essere in grado di
realizzare la consegna del messaggio.

A Se entro le successive dodici ore il gestore del mittente non riceve la
ricevuta di avvenuta consegna del messaggio inviato, inoltra al mittente
un ulter iore avviso relativo alla mancata consegna del messaggio entro
|l e 24 ore successive allodinvio.

3.3 Funzionamento in caso di presenza di virus

Il funzionamento del sistema di Posta Elettronica Certificata prevede le
seguenti attivita a carico dei gestori nel ca so in cui siano rilevati dei virus:

A Se il gestore del mittente riceve messaggi con virus informatici & tenuto
a non accettarli informando tempestivamente il  mittente
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del | 6i mpossibilit”™ di dar corso al

mittente co nserva i messaggi ricevuti per trenta mesi secon
modalita definite dalla normativa di riferimento ;

A Se il gestore del destinatario riceve messaggi con virus informatici &
tenuto a non inoltrarli al destinatario informando tempestivamente |l
gestore de | mittente affinché comunichi al mittente medesimo
| 6i mpossibilit?” di dar corso all a
destinatario conserva i messaggi ricevuti per trenta mesi secondo le
modalita definite  dalla normativa di riferimento.

In tutti g uesti casi vengono generati e inviati al mittente specifici avvisi
con i motivi della mancata consegna.

3.4 Ricezione della posta elettronica ordinaria

Nel caso in cui una casella di posta elettronica certificata riceva un

messaggio di posta elettronica ordin aria (non certificata) questo viene
i nbustato dal gestore alldédinterno di

Anomalia) di tipo S/MIME firmato dal gestore per segnalare al titolare che
non si tratta di un messaggio di posta elettronica certificata.

3.5 Caratteristica delle ricevute e delle buste di trasporto

3.5.1 Firma elettronica delle ricevute e buste di trasporto

Le ricevute e le buste di trasporto rilasciate dal sottoscrittore sono
sottoscritte dal gestore stesso mediante una firma elettronica avanzata,
genera ta automaticamente dal sistema di posta elettronica e basata su
chiavi asimmetriche a coppia, una pubblica e una privata, che consente di
renderne manifesta | a provenienza e

3.5.2 Riferimento temporale

Come previsto dall a normativa, a ogni evento relativo al processo di
elaborazione del messaggio di posta elettronica certificata, viene apposto
dal gestore un riferimento temporale.

Per poter garantire la precisione del riferimento temporale, tutti gli

apparati che costitu i scono | 6infrastruttura tecnol

a tras

le

trasmi s

unoal

assi

sincroni zzat.i con di ver si Ti me Server
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protocollo standard NTP (Network Time Protocol), fra cui il server NTP
del | 6l stituto El ettroni co htthd/wwwiena| ¢ Gal i | e

3.5.3 Tipologie delle ricevute di avvenuta consegna

Coerentemente con quanto indicato dalle Regole Tecniche DigitPA il

Gestore pud emettere tre differenti tipologie di Ricevute di Avvenuta
Consegna, che possono so ddi sfare differenti esigenze
sono di seguito riepilogate:

A la Ricevuta Completa e costituita da un messaggio di posta elettronica
inviato al mittente che riporta, in formato leggibile, i dati di
certificazione (mittente, destinatario, ogg etto, data e ora di avvenuta
consegna, codice identificativo del messaggio). Gli stessi dati sono
inseriti all dinterno di un file XML alleg
relative ai destinatari primari del messaggio (che sono i destinatari
diretti del messaggio diversi dai destinatari riceventi in copia), la
ricevuta di avvenuta consegna contiene anche il messaggio originale,
testo ed eventuali allegati.

Ala Ricevuta Breve ha lo scopo di ridurre i flussi di trasmissione della
Posta Elettronica Certificat a, soprattutto in quei casi in cui la mole di
documenti e di messaggi scambiati € molto consistente. Per questo, la
Ricevuta Breve contiene il messaggio originale e gli hash crittografici
degli eventuali allegati. Per permettere la verifica dei contenuti
trasmessi, il mittente deve conservare gli originali non modificati degli

allegati inseriti nel messaggio originale a cui gli hash fanno riferimento.
Ala Ricevuta Sintetica segue le regole di emissione della ricevuta
completa sol o che | 0aludiventeatd ibfile Xbllndom ie ne e s

by

dati di certificazione descritti. La ricevuta sintetica e particolarmente
utile per i servizi che includono la Posta Elettronica Certificata come
strumento di trasporto a supporto di una forte automazione dei flussi di

comunic azione.
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4 Descrizione del servizio PEC TWT

Il servizio di posta elettronica certificata TWT viene offerto sotto forma di
casell e attestate s u un domi ni o i nserito
DigitPA.

4.1 Tipologie di servizio

TWT offre al cliente il servizio di posta elettronica certificata nelle seguenti
tipologie:

1. Casella PEC sul dominio TWTCERT.IT
La casella di posta elettronica certificata viene attivata sul dominio di
posta certificata di TWT e sara quindi del tipo azienda@twtcert.it

Questa tipologia e dedicata a quella categoria di utenti per i quali non
e particolarmente importante che il dominio di appartenenza sia

esplicativo dell organizzazione a cui ap
2. Casella PEC sul sottodominio scelto dal cl iente

La casella di posta elettronica certificata viene attivata su un

sottodominio scelto dal cliente ma all di

certificata di proprieta TWT. In questo caso la casella PEC sara del
tipo nome@azienda.twtcert.it

3. Caselle attestate su domini di proprieta del cliente
Le caselle di posta elettronica certificata vengono attivate su un
dominio di proprieta del cliente, tipo nome@azienda.it . E' cons entito
pertanto ai clienti di utilizzare anche sottodomini di domini in loro
possesso, tipo nome@divisione.azienda.it

Questa tipologia € consigliata alle aziende che vogliono registrare un
proprio domini o di posta elettronica certificata e attivare su di esso le
proprie caselle. In questo caso il cliente ha la possibilita di
amministrare le caselle, ovvero crearle e cancellarle, e di gestire in
autonomia i suoi utenti.

Indipendentemente dalla tipologia d I scelta, il servizio PEC di TWT
prevede configurazioni personalizzabili a seconda delle esigenze del
cliente, quali a titolo dbébesempi o:

A accesso via web
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A accesso tramite protocolli sicuri di posta elettronica
A accesso tramite user e password

A accesso con cer tificato digitale

A amministrazione caselle

A personalizzazioni webmail twt

A dimensione spazio disco

Tutte le caselle, indipendentemente dalla configurazione adottata dal
cliente, soddisfano le funzionalita e caratteristiche previste per la posta
elettronica c ertificata dalla normativa di riferimento: gestione delle
ricevute di accettazione e di consegna, gestione delle buste di trasporto,
conteggio dell 6ora esatta, antivirus.

4.2 Modalita offerta

La posta elettronica certificata TWT viene commercializzata sia attr averso
rete di vendita diretta, sia tramite partner: le modalitd possono essere

diverse a seconda della quantita di caselle richieste e della tipologia del

cliente.

Per ricevere qualsiasi informazioni di dettaglio il richiedente puo rivolgersi
al | 0iza ddi rposta elettronica info@twtcert.it o visitare il sito
WWW.twt.it .

Léofferta commerciale prevede wun <canone d
annuo che varia principalmente a seconda del numero di caselle PEC TWT

acquistate dal cliente e dalla loro dimensione in termini di Mb di spazio

disponibile. Su questi prezzi TWT puo praticare sconti di diversa

consistenza in base ad elementi di vario genere.

Canoni di attivazione ed eventuali ¢ anoni annui sono inoltre previsti per i

servizi opzionali da quotarsi a seconda della specifica personalizzazione

richiesta.

A titolo dbébesempi o:

Al a personalizzazione di al cuni el ement i
per tutte le caselle di un dominio

A lo spazio disco aggiuntivo rispetto allo standard

A la notifica di ricezione di messaggi di posta certificata via SMS o tramite
email di posta ordinaria
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5 Modalita di accesso al servizio

TWT offre al |l a

propria cli

(accesso standard) e Internet Browser (webmail).

5.1 Accesso standard

entel a [

Tutti i componenti della soluzione TWT fanno uso, di protocolli sicuri
standard per interagire tra loro e con le applicazioni esterne.

Ne consegue che la piattaforma e compatibile con tu
fanno uso dei protocolli sicuri standard supportati (POP3S, IMAPS).

tti i mail client che

La seguente tabella mostra i client e le piattaforme in cui i prodotti sono

stati sperimentati con successo.

Mail Client Windows Solaris RH Linu x
2000/XP SPARC e x86

Netscape communicator 7.2 7.2 N/D

Microsoft Outlook 2000+ N/D N/D

Microsoft Outlook Express 5.5+ N/D N/D

Mozilla 1.4+ 1.4+ 1.4+

5.2 Webmalil

L'applicazione Webmail permette | 6accesso
l Gutilizzo di un n o r macbmepatibilen toe il pretocolloBBr ows e r

sicuro HTTPS.

La seguente tabella mostra i browser e le piattaforme in cui i prodotti
sono stati sperimentati con successo.

Web browser Windows Solaris RH Linux
XP/2000 SPARC e x86
Netscape Communicator 7.2 7.2 N/D
Inter net Explorer 6.0 + spl N/D N/D
Mozilla 1.4+ 1.4 1.4+
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5.3 Protocolli

| protocolli utilizzati per comunicare col server di posta TWT sono i
seguenti:

A Per inviare messaggi di posta con client locale: SMTPS, porta 465.

A Per ricevere messaggi di posta con client locale via POP3+SSL: POPS3S,
porta 995.

A Per ricevere messaggi di posta con client locale via IMAP+SSL: IMAPS,
porta 993.

A Per utilizzare un browser internet: HTTPS, porta 443.
5.4 Configurazione del client di posta.

Utilizzando un client di posta (utilizzeremo O utlook Express come
esempio) é possibile scegliere la modalita di accesso al server via POP3S
o via IMAPS.

Non ci dilunghiamo sulle differenze tra i due sistemi, se non dicendo che
la differenza principale & che il protocollo IMAPS si basa sul concetto di
elaborare tutta la posta su un server remoto e centralizzato, in modo di

avere a disposizione | d6intero 1insieme
macchina ci si connetta, al contrario di quanto accade tramite il protocollo
POP3S, il quale scarica in locale I messaggi contenuti nella casella,

lasciandone o0 meno una copia sul server.
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5.4.1 Configurazione client Outlook Express con POP3S.

Prima di procedere alla configurazione occorre verificare la compatibilita

del | a versione di Outl ook E xgssessh. o nst al
superiore.

Qui ndi , dopo aver aperto Outl ook E»pr(ds g,
2).

——

#ihimario e indice

Leggimi

Microsoft sul Wweb

inarrivo (1)

1 uscita
wiata -

Posta elettronica
limninata

B Rilevato 1 messaqqio di posta elettronica non letto nel

Imposts account di posta elettronica. ..

Figura 2

Passo successivo € quello di selezionare dal menu a tendina
filnformazioni su Microsoft Outlook Express o (fig. 3).
Dalla finestra che compare verificare la versione visualizzata; se non

dovesse risultare essere la 5.5 o0 superiore scaricare dal sito

WWW.Mmicrosoft.it una versione piu aggiornata di Micros oft Outlook
Express.
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Informazioni su Microsoft Dutlook Express |
= Microsoft
=1 Outlook Express 6

E.00.2300.2180 (xpsp_spZ_rtm.040803-2158)

Alcuni degli elementi decarativi inclusi in Dutlook Express costituiscono

maternale protetta da copyright di Hallmark Licensing, ne.

E wistata la vendita & la distibuzione per la rivendita dei prodotti creati

ulilizzando gli elementi decorativi di Outlook Express che includano

materiale protetta da copyright o da marchio di Hallmark Cards.

Incorporated o di societd sue controllate.
File | ‘Yerzione | Perc;l
acctres.dl  B6.00.2600.0000 [xpclient.010817-1148) iy
comctf32.dl - 6.0 [xpsp. 060825-0040) C:hn
ceapidtldl  <sconosciuto: CZap
directdb.dl  6.00.2900.3028 [spsp_sp2_gdr.061107-0012] CAP
inftcomm.dll B.DD.29iD.3D28 [#pzo sp2 adr0671107-0012) Ei‘i;l
4 3

gy
!
Figura 3: Versione di outlook
Per creare | 6 Account i n Outl ook ExXpr es:

Strumenti , Account (fig. 4).

Inwia & ricewi 3

Sincronizza tukko
Sincronizza cartella
Seqgna per & madalita non in linea 2

Rubrica. .. CTRL+MAILUSCH+B
Sggiungi il mitiente 2l & Rubriza

-ali

Reqgole messagg

in arrivo (1

nuscita Account. .

nviata
sliminata
B rilevato 1 messaqggio di posta elettro
Figura 4:selez ione voce account
Selezionare il secondo Tab (Posta elettronica), premere Aggiungi e
selezionare Posta elettronica (fig. 5).
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Suggerimenti utili

1] Account Internet

Pozta elettronica | Me

Bl viare

Rimuioyi I Servizio di elenchi in linga. ..
greTTArCCTraTTe

Eroprieta | Strumenti, fare clic
Aggiungi, quindi su

Fredefinito | inserire le informazio
Impaorta... |

ra Ezporta... |
d I I _’I [Hrdina:.. |

Chiudi |

Tt I Servizio di elenchiin Iineal

Account | Tipo | Connes

Figura 5:nuovo account di posta elettronica

l nserire il p r o p r fificativon desiderato e preméra d e Avanti
(fig. 6).

MWAccountInterpet 21 x|
Connessione quidata Internet x|

Nome utente _
ivo

Quando i ifvia un messaggio di posta elettronica, i| nome del mittente viene
vigualizzato nel campo Da del meszaggio in uecita, Digitare il nome come =i desidera
venga visualizzato in tale campo

MNome wisualizzata: | b ario Erambilly

jra
Ad ezempio; Waleria Dal Monte

< [ndiefr

I Avwanti » I

Figura 6:inserimento nome utente.

l nserire | 6indirizzo Emdvahti cfig.i7/t i fi cato e p
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Mlaccountnternet 21 x|
Connessione guidata Internet ll
Indirizzo per la posta Internet )
v
L'indirizzo di posta elettronica viene whilizzato per invio e la ricezione di meszagai.
B @ posta elettranica: |m.brambilla@twtcert.it >
Ad ezempio: provat@microsoft. com —
tti
< Ind @ Annulla |
Figura 7: inserimento indirizzo EMail
Selezionare POP3 come tipo di server,  mail.twtcert.it come server per
la postain entratae  smtp.twtcert.it per la posta in uscita.

Premere Avanti (fig. 8).

Connessione guidata Internet

Momi dei server della posta

Il zerver della posta in armivo &

Server posta i arriva [POFP3, IMAF o HTTP):
‘ | il betcsest i , I

Il zerver SMTF & utilizzato per la posta in uscita.

5

| smtp ket it

cita [SMTP):

D

[ < Indie Avanti » l nnulla

Figura 8: parametri di connessione

Documento: TWT_PEC_MO Pagina 32 di 61
Versione 1.4 del 15/03/2010



m\

&

vvv::v TWT S.p.A.
) Manuale Operativo
Posta Elettr  onica Certificata
Il nserire | 6indirizzo di p o sNome acceuntt i,fla cat a

password che é stata fornita alla sottoscrizione del servizio nella casella
password e selezionare Ricorda password , deselezionare  Accesso

tramite autenticazione pass word di protezione

Premere Avanti (fig. 9).

21 xll

MMaccount nternet
Connessione quidata Internet x|

Accesso alla posta Internet _
v

Immettere i| nome e la password dellassauabdinneta aletironica formiti dal provider di

zemvizi Internet.

Mome account: Im.brambilla@twtcert.it

jra
Password:
Se il provider di servizi Internet richiede 'utilizzo del sistema di autenticazione tramite
passward (SPA) per accedere allaccount della pasta, selezionare la casella di controlla
i

< Indie@ | . Al |

Figura 9: abilitazione protezione

Premere Fine (fig. 10)

21l

MWnccountinternet
Connessione guidata Internet x|

Sono state inzerite tutte le informazioni necessane per impostare 'account

Per salvare le impostazioni. scegliere Fine.

ra

i

et ( e

T

Annulla

Figura 10 : salvataggio impostazioni
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Sel ezi on aw appedaaceato e premere il tasto
11).
Account Internet
vwiTrutti' ‘ Eosla elettronica Dlwews Servizio di elenchiin linea gi
‘ Tipo Connessione ‘ Rimuovi
‘mall.twtcerl.lt sta elettronica [pr...  Qualungue sia disp... < —’
Figura 11 : modifica proprieta
Selezionare entrambi i checkbox I server necessita di
connessione protetta (SSL) e premere Applica (fig. 12).

*= Proprieta - mail.twtcert. it

\ Generale
[ Protezione

Numeri di porta del server

Posta in uscita (SMTP): @' Predefinito

| rver necessita di una coueeTsErmEmgletta (SSL)

Posta in arrivo (POP3):
| I——
grver necessita di una co T tetta (G0 ]

Timeout del server

- 1 minuto

Min J © Max
Invio

[] Dividi messagai superiori a i, K
Recapita

[ Conserva una copia dei messagai sul server

opo lelimhazione da Fosta el

Iminata

' T —

[ oK ” Annulla ] Applica

B

Figura 12 : abilitazione SSL e verifica porte

Proprieta

una

(fig.
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Selezionare il tab Server e selezionare Autenticazione del server
necessaria

Premere Applica e poi OK (fig. 13).

Figura 13 : attivazione autenticazione server

Il client € pronto per ricevere e inviare posta.
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